Wiele hcz internetowych poprzez zrownoskemie ruchu i zamdzanie Failover

Celem niniejszego dokumentu jest opis stworzenitera dosfpu sieci, ktéry korzysta z
wielu pohczen z Internetem w celu zapewnienia rownowagi wychogeh LAN popytu i
zapewnienia redundancji depu do sieci, zarglzanie w sytuacjach awarii jednego lub kilku
liniach.

Aby oshgna¢ nasz cel, édziemy korzyst&z modutu Net Balancer przez Zeroshell.
Wreszcie, bdziemy badamazliwosci agregacji (zabezpieazeVPN w celu zwgkszenie
przepustowséci na punkt-punkt pgczenia mgdzy lokalizacjami zdalnymi

za parednictwem Internetu.

Opis jest podzielony na naptjace dziaty:

Czy to rzeczywicie mazliwe jest zwekszenie przepustowoi polgczenia z Internetem?
Konfigurowanie wielu bram dogt do Internetu

Odpornd¢ na awarie dla patzen z Internetem przez Failover Monitor

Balancing ruchugcznie

Agregacja VPN oraz zwkszenie przepustowo w warstwie 2
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* Hosts 0 WIND Mabile 1 1 AC 1 & i
® Router = ppp Pause before starting a new cycle El
* DNS O TRE Mobile ppp2 1 tive 1 ¥ (seconds)
® DHCP Immediately restart PPPGE and 3G Mobile
* VPN
* QoS
* Wireless
® Net Balancer — |
Failover IP Addresses (Test
* Kerberos 5
® Firewall IP (1) 192.84.152.254 Enabled 'I
* X.509 CA P (2) [2.149.168.15 | [Enabled ~|
* HTTP Proxy -
IP (3 Disabled -
T ) | Il 5|
® IMAP Server
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Oct 19 19:06,56 SUCCESS: Session opened from host 192.168.22.100 (Admin)
Oct 19 19:11,34 SUCCESS: Fallover process has been tested. View NetBalancer logs for detalls.
Dane 192.168.0.254 @ 4

Czy to rzeczywicie mazliwe jest zwekszenie przepustowoi polgczenia z Internetem?
Odpowied na to pytanie nie brzmi: "Tak, oczyeie." To zaley co masz na n#li poprzez
zwigkszenie przepustowoi pofaczenia z Internetem. W istocie, Net Balancer dysiwye



wnioskow pochodgcych z sieci LAN, Round-Robin (wane) polityki, przez wiele bram
internetowych. Innymi stowy, # w danym momencie tylko jederzytkownik sieci tylko
jednego paiczenia TCP (m.in. wykonuje tylko jeden do pobrangeci), jego ruchdulzie
wynika¢ z jednej bramki, co nie bytoby korzystne z réwngiaolaczen. Zamiast tego, jhi
sie¢ LAN jest zattoczonazytkownikami , kady wykonupcy wiele wnioskow w tym samym
czasie, jako cakei, ich zwigzki bedg miaty dostp do wyzszej przepustowdai rownej sumie
Z jednego pasma depu.

Mamy wtedy do wniosku;e jedno pajczenie nie mae mie wigcej przepustowkei niz
oferowana przez jeden zyzek, a wielu jednoczesnych poter bedzie srednio w ogdole mie
dostp do wikszej przepustowiai, ktdre potrwaj do sumy szerokoi wszystkich Internet
linki s3 zrownowaone.

Z drugiej strony, dczenie sieci VPN jest inna historia. W tym przypad&wnowaenia ruchu
odbywa s¢ w warstwie 2, a tym samym zgkiszenie przepustowoi bedzie dostpna take

dla jednego patzenia TCP / IP.

Konfigurowanie wielu bram dogtu do Internetu

Bramy Dostp do Internetu, magobejmowa:

Router, np. Router ADSL. W tym przypadku, brama igsntyfikowany przez Net Balancer
poprzez swoj adres IP;

Modem, ktéry tworzy punkt-punkt pgdzenia (PPP), takie jak modem PPPoE ADSL lub
UMTS / modem HSDPA. W tym przypadku, bramy, ktor@ oo naturalnie nie ma IP jest
identyfikowany przez przypisane Point-to-Point rfegs.

Przed przysipieniem do rejestru bramki w Net Balancer, musiageavné, ze g one
fizycznie i logicznie pajczony ze skrzynkZeroshell. Oznacza tae router na przyktad
powinien by podhczony do interfejsu Ethernet, ktéry zostat przytinig adres IP natgcy
do routera adres IP podsieci. Na przyktadzemoy pohczy¢ z routerem IP 192.168.1.254 do
ETHO1, do ktorych mizemy przypisé IP 192.168.1.253.

Z drugiej strony, jéli bramg jest modem, trzeba fizycznie padty¢ go do pola Zeroshell
poprzez sié Ethernet w przypadku PPPOE, lub przez USB w prakpaelefonii komorkowej
3G pojczenia i stworzenia Point-to-Point interfejsu odpammio od [ Setup] [Network]
[New PPPoE] lub [Setup] [Network] [Nowe 3G Moded. praktyce, modem zostanie
automatycznie przypisana Point-to-Point typu i ppp0, pppl, ... Interfejs ten wska

modem w Net Balancer.
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| Done
Oct 19 17:36,20 SUCCESS: Gateway (TREMobile) successfully configurea
Oct 19 17:36,38 SUCCESS: Gateway (TRE Mabile) successfully configured

Done 192.168.0.254 @&

Klikajac przycisk [Add] aby dodanowe bramy lub [Change], aby zmiéfeden, ledzie
otworzy¢ okno konfiguracji bramki pokazane poiey. Oto co parametry oznaczaj

Opis: zawiera tekstowy opis bramy. kéozawierd nazwe dostawcy ustug internetowych.
Status: Jéi jest ustawiona na Wtzone, Net Balancer rozésabramy aktywnych i uda,
inaczej lgdzie to po prostu zignorowaNa przyktad, jéi zauwarysz,ze pohczenie
internetowe nie zbyt ¢sto, mana zdecydowasi¢c na wyhczenie go przez dziatge na tej
pozyciji.

Waga Wartéc: liczbe catkowity, ktdra reprezentuje wadgznaczenie)gcza. Jego funkcja

zalezy od sposobu netto Balancer jest skonfigurowana:

J&ili Net Balancer jest ustawiona na rownaemaie obcizenia i przejczanie awaryjne,
zadania wychodgce do Internetugssortowane proporcjonalnie, w zah@sci od ich wartgci
masy. Wysze wartéci router ma wiksze prawdopodobistwo naley przypis& wniosku.
W ten sposob zbietaze warté¢é masy naley ustawé proporcjonalnie do przepustowéo
tacza mae utrzyma. Jeli wszystkie linki mag takie same mdiwosci, wartagci masy ciata

moze by ustawiona na 1 wszystkie bramki. W ten spagfitania internetowegssortowane




rownomiernie linkow.

Z drugiej strony, jeeli Net Balancer jest ustawiona na pracy awaryjiyé{o jedrn z
dostpnych bram zostanwykorzystane w celu zaspokojenia potrzeb Internatszystkie
pozostate bramkigsprzechowywane jako zapasowe, gotowy do pracy wpadku awarii
aktywnego bramy. Aby netto Balancer rasijagcy sposéb uaktywibramy zaley od

wartasci masy. Aktywnych brama jest jedna z napsgych wartéci masy wrod tych, ktorzy
nie ponosz winy.

Adres IP: adres IP bramy w brarsprawa routera.

Interfejs sieciowy: To jest przypisany Point-to-Rtdnterfejs w przypadku bramy jest modem
PPPoE (dla DSL lub kablowego) lub modemu 3G (UMTESSDPA).

Timeout Wspoitczynnik: Aktywuje on zagdza® awaria 4cza. Naley ustawt jako mah
wartas¢ dla szybkiego i nie zattoczonych linkow. Jego w&rimoze by wigksza, gdyby
zwigzek kaczy sk zbyt wiele razy winy z powodu przggenia. Na przyktad dla GPRS-Link
rodzaju, ktéry ma wysoki czas reakcji, ta wéétpowinna by ustawiona na co najmniej 4.
Po zakaczeniu konfigurowania bramy dlaadych pohczeh WAN, Net Balancer mze by
uruchomiony. Bdzie on wykonywa réwnowaenia obcizenia dla wszystkich pgtzen z

Internetem od razu.

Odporndg¢ na awarie dla pgtzer z Internetem przez Failover Monitor

Net Balancer mee by ustawiony do pracy w jednym z dwéch rasijacych trybow
regulacji, ktore pajczenie musi by wybrany do spetnienia konkretnego wniosku Internet
Roéwnowaenie obcizenia i przejczanie: wnioski o dogp do internetugautomatycznie
zrownowaonego w oparciu o wagwedtug wagi) kadego z bramy. W przypadku, gdy
brama jest uszkodzona, jest onaagybna z automatycznego bilansowania, aby wgdikn
utraty pakietow IP. Przypisanie oklenych rodzajoéw ruchu nie by¢ recznej, w oparciu o
wiasciwe kryteria ¢rodto IP, docelowy adres IP, porty TCP / UDP, porty;

Failover tylko jeden pokazuje aktywny link (jedenawyzszych wartéci masy spéréd
tych, ktorzy nie ponogzwiny). Inne g przechowywane jako zapasowe, gotowy do pracy w
przypadku aktywnego pgdzenia zostanie przerwany. Chdcrdae ma automatycznego
rownowaenia odbywa sito ustawienie, ruchu, mie nadal by zrownowaone w sposob

przedstawiony pouej.

W ten sposob zbietaze odpornéé na uszkodzenia gwarantuje, niezaie od wybranych

ustawid dla sieci Balancer. Aby wyizolowdink niedocigniccia, ustawiajc ja do winy,



dwa mechanizmy wchodzv gre: pierwsze monitory fizycznego p@izenia z bramy (modem
i router). Drugi mechanizm, zwany Failover Monitarykonuje bardziej doktadmanaliz

linii do stwierdzenia braku planu problemoéw.

Od pierwszego mechanizmu, ktéry kontroluje fizycpest ukryte linki w sieci Balancer i
uaktywnia z nie musz by¢ skonfigurowane, todalziemy dyskutowadalej. Zamiast tego,
let's zwroct uwag: na Failover Monitor, ktory z drugiej strony, mibsi wyraznie aktywna i
skonfigurowana. Rzeteldé zarzdzania wykonywanych przez failover tego sktadnika w
znacznym stopniu zatg od poziomu przegkenia linii danych, a tym samym o ich czas
odpowiedzi. Jdi awaria monitora nie jest wdaiwie skonfigurowane, mi@ bkdnie miejsce
line winy, gdy jest tylko zatloczone. Co gorsza,zmezybko zmieiswoj status z Active do
winy i odwrotnie, co powoduje zamkitie pohczenia z Internetem. W przypadku
zauwaenia nieprawidtowsci tego rodzaju, nawet po odpowiednio kalibrowaaemetry
opisane poriej, naley wytaczy¢ monitor pracy awaryjnej. Jest to z pewrig lepiej mie
nieaktywne Failover Monitor nimie¢ aktywnych Failover Monitor przyczymiestabilnego
dziatania. Teraz idziemy na parametry konfiguracji:

Kontroli failover ICMP: jgli jest ustawiona na Enabled, togeta Failover Monitor. W celu
rozpoczcia pracy awaryjnej Monitor operacyjnego, riglekresli¢, co umaliwi
przynajmniej jeden adres IP Failover. Adresy te zgloy¢ na zewntrz sieci LAN i kady z
nich musi by¢ dostpny poprzez wszystkie bramki.

Liczba sondy przed oznaczeniem dot: jest to liaziegpingi przed link jest vitzony do
winy;

Liczba sondy przed oznaczeniem UP: wskazuje ¢igrdbejnych udanych pingi potrzebne do
powrotu niepetnosprawnych link do aktywnego dziatan

Timeout Odpowiedz (w sekundach): stanowi ona malayynczas oczekiwania na
odpowiedzi ICMP. W przypadku linkowg gattoczone, zwkszenie tej wartei maze
pomaoc. Naley pamktad, ze rzeczywisty czas oczekiwania pedoy¢ obliczana przez
pomnaenie tej wartéci przez Timeout wspoétczynnik podany w poprzednsgpie;

Pauza przed rozpogzem nowego cyklu (w sekundach): cykli monitorowaasi oddzielone
przerwg, ktérego czas trwania jest reprezentowana przetosa

Natychmiast ponownie uruchoéPPPoE oraz 3G Mobile: czy ten wpis jest aktywraant
to-Point zwjzku winy zostag zresetowane. Dgki temu mana szybko rozvézat ten
problem, chociawymaga renegocjacji adresu IFslijgest on przypisywany dynamicznie.
Wielokrotne proby mogby¢ niezlzdne, aby system pracy awaryjnej w celugsiccia

optymalnej konfiguracji. Ogélnie rzecz baor, jest to kwestia znalezienia rownowageday



szybko interweniow@w celu odizolowania nieprawidtowe pokenie z Internetem i unikanie

powodupca bhd pohczenia, ktére gpo prostu przepetniona.

Balancing ruchugcznie

Istnieje kilka przyczyn, mee by konieczne w celu unikecia automatycznego
rownowaenia niektorych rodzajoéw ruchu. Innymi stowy, spg@gzane pohczenie musi by
ograniczona do pewnej bramy. Aby to zigblet Balancer oferuje interfejs WWW [netto
Balancer] [Zasady bilansowaniag da¢ podobny zaréwno Firewall i QoS klasyfikatora
interfejsow. W istocie, zasady, do ktérego wybieo&czenia na trasiecznie na konkretne
bramki g ustawione tak jak w zapgrza pomog adresow IP,portowTCP / UDP i tak dale;.

Firewall Rule config

'Zf__ https://192.168.0.254/cgi-bin/kerbynet?Section=FW&STk=d894551bch6a71436a7282f97c66b3dadcafIa4b&Action=AddRule&Chain=MetBalii.;
|
NetBalancer I sequence [l | + ) - |I”Crmﬁrm (Close )
Input ~ =]
Output > gl
Packet Source IP (%) 192.168.0.20 o
Matching Destination IP o
Fragments [ [ match on v =econd and further fragments ] =] |
Packet Length =)
Source MAC | a
Protocol Matching ) war | source port T mat Dest. Port L mat opt ) ot Flags _ sYN ACK FIN RST URG PSH
[Tcp | | | [ | | | Owe [ [ 0 L L JL
| Connection State | Onew  Oestapusnen Dreearee Divvaue O untracken | ) war
| Time Matching | Fom[ =]:[ =[] ~]:[ =] | Omon Due Dwed Ormu Or Osat Deun
| Peer-to-Peer | [ eMule,EDonkey,Kademlia [ KaZa,FastTrack [ Gnutella [ BitTorrent [ Direct Connect
Layer 7 Protocol Description [ not QERiNaragely
Filter [ -1
| Connection Limits | Parallel connections per IP | more v| than | Traffic per connection | more v| than IMB v|
| TARGET GATEWAY | Optical Fiber Cable (192.168.1.250) ;lI Do | |/[5econd ~| Burst| |
NOTES: I The 1P addresses can be single IP (ex. 192.168.0.15), network address (ex. 192.168.0.0/255.255.255.0 or 192.168.0.0/24)
' 4 and 1P range (ex. 192.168.0.19-152.168.0.73)
{*=) TPC and UDP ports can be single port (ex. 88) and port range (ex. 1903:1573)
Dane 192.168.0.254 & 4

Przyktadowo na rysunku pokazano, jak ruch SMTPt(®6rTCP), generowane przez serwer
e-mail z adresu IP 192.168.0.20, jest zmuszonyyjécia routera 192.168.1.250, ktéra

zawiera linki do liniiswiattowodowych.

Agregacja VPN oraz zwkszenie przepustowo w warstwie 2

VPN LAN-to-LAN, ktére mog by¢ konfigurowane w Zeroshell nina uzyské przy wyciu
OpenVPN i TAP interfejsow wirtualnych. Ostatniekeakicie przypomingj prawdziwe
interfejsy Ethernet i jako takie ma@yc taczone za pomacwigzan. Ta funkcja jest dogpna



od pierwszego wydania Zeroshell. Jednak w przypaitkei VPN 4czenia sj by¢
uzasadnione, kaly tunel VPN nalggcych do obligacji musi phat z oddzielnegoacze
internetowe. Przed netto Balancer zostat wprowaglziokonano tego poprzez trasy
statyczne, ktére wymagaty co najmniej jeden peeita publiczne IP. Teraz, @ki netto
Balancer, site VPN do formularza konfiguracji witjyumazliwia wybér bramy do
utworzenia zaszyfrowane pokenie. To znacznie upraszcza konfigufaoge wymagajce
trasy statyczne i dwdch publicznych adreséw IP.
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ZEROSHELL wor 00O VPN Config =
5 \_ s
Net Services & | | https://192.168.0.254/cgi-bin/kerbynet?Section=VPN&STk=7ad1af8dcbba7 1436a7282f37cb6b3dadcaf3a4b&Action=ConfigLy
|
VPN | | AN-to-LAN Virtual Private Network Configuration (save) (Ciose) P
I
Virtual Privi =~ Interface: VPNOO Connecting to remote peer vpn-server.example.com:1195 (TCP) Eﬁ'“ﬁ N
* Setup ———————— Description
* Logs — Virtual Private Network on ADSL One ‘ E
* Utilities — VPNOOD 't—“
Virtual Priva E)
® Users Tunnel Configuration hfe
® Groups LAN )
® LDAP/ NIS Remote Host |vpnfserver‘example.com | Port |1195 | TCP 'l Raole |Client '| ™ Compression ] Encryption RIP )
* RADIUS Authentication | X.509 ~| Remate CN |vpn-server.example.com | psk | | (Genkey)
* Captive Portal —
Gateway [ADSL Gne (ppp1) R |
* Hosts —| - . | |
* Router arameters L |
* DNS O venog =
® DHCP Host-to-LAN "L\
* VPN P hfo
192.1 <
*® QoS - ‘ — Lan ) !
* Wireless X.509 Authentication ((view ) [ Cancel =
& MNet Balancer X.509 Host Certificate |
Local CA_~|[OU=Hosts, CN=gw-adsl.example.com ~|
® Kerberos 5
* Firewall Status: OK (Imported )( Trusted CAs
o e oA | OpenVPN Sofl
OpenVPN Sof
® HTTP Proxy ™
Zeroshell uses Ope red
® [MAP Server solution requires tf
® SMTP Server ® By creating peol (1P,
1PX, Apple
® The 802.1(
@ Banding of oo 192.168.0.254 @@ ~°
Qct 22 19:29,45 SUCCESS: Gateway (ADSL One) successfully added
Oct 22 19:31,25 SUCCESS: VPNOD successfully created.
Done 192.168.0.254 @ 4

Po VPN g tworzone i przydzielane do swoich bram, interejtigacji mog by¢ tworzone w

sposob pokazany na paskym rysunku.
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Dane

192.168.0.254 i@
Bz

Oct 22 19:34,46 SUCCESS: VPNOL successfully created.
Oct 22 19:36,42 SUCCESS: BONDOD successfully created.

192.168.0.254 @ 4

Interfejs utworzony BONDOO jest réwnoznaczne zriigjsem Ethernet: m® ona zawiera

adresow IP, dodaVLAN 802.1q, lub by przypisane do mostu. Jak wspomniano na

pocztku, poniewa réwnowaenia obcizenia w klejenie zajmuje miejsca w ramkach

Ethernet, nawet pojedyncze patenie TCP / IP dzla mieli zwigckszone zespotu dai

obecndci wielu linkéw..



